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低轨卫星通信系统面向安全通信的
鲁棒资源分配算法

徐勇军 1，鲁承壮 1，董燚恒 1，赵 涛 2，周继华 2，傅晓建 3

（1. 重庆邮电大学通信与信息工程学院， 重庆 400065；2. 航天新通科技有限公司，重庆 401332；
3. 东南大学毫米波全国重点实验室，江苏南京 210096）

摘　要：　为了解决低轨卫星通信系统因广域覆盖特性导致用户信息极易被截获和窃听的问题，以及由于反馈延

迟等因素导致的信道状态信息难以准确获取的问题，本文构建了存在信道不确定性的低轨卫星通信系统模型 . 根据

用户最小安全速率约束、波束赋形功率阈值约束以及信道不确定性约束建立联合优化卫星波束赋形矢量、人工噪声矢

量和功率分配因子的鲁棒优化问题 . 针对该含不确定性的非凸问题，提出一种基于连续凸近似、S-procedure、半正定松

弛等方法的迭代鲁棒资源分配算法 . 仿真结果表明，所提算法满足概率较传统非鲁棒算法可提升9.62%.
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Abstract:　 In order to solve the problem that user information is easily intercepted and eavesdropped on because of 
the wide area coverage of the low earth orbit satellite communication systems, as well as the problem of the difficulty of ac⁃
curately obtaining channel status information due to factors such as feedback delays, etc., this paper constructs a model of 
the low earth orbit (LEO) satellite communication system in the presence of channel uncertainty. Firstly, a robust resource 
allocation problem that jointly optimizes the satellite beamforming vectors, artificial noise vectors, and power allocation fac⁃
tors is established based on the minimum security rate constraint, the beamforming power threshold constraint, and the chan⁃
nel uncertainty constraint. Then, for this non-convex problem with uncertainty, we propose an iterative robust resource allo⁃
cation algorithm based on S-procedure, semi-positive definite relaxation and successive convex approximation. Simulation 
results show that the proposed algorithm can improve the satisfaction probability by 9.62% compared with the traditional 
non-robust algorithm.
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1　引言

随着全球能源需求的不断增长和信息泄露问题的

不断攀升，如何设计一个高效节能且安全的网络已成

为无线通信研究的热点之一［1］. 如今，卫星通信系统正

逐渐由点波束架构转变为运行于 Ka 频段的多波束架

构，因为此架构可以满足高吞吐量需求和大范围覆盖

区域的灵活部署 . 但是，由于数据流量的快速增长，导

致能量消耗的急剧增加，同时由于卫星通信的广播特

性导致信息传输存在被窃听的风险［2］. 因此，如何降低

其功耗，提高通信安全性，成为了卫星通信系统亟待解

决的关键问题之一 .
随着对卫星技术的不断探索，大量学者将波束成

形（BeamForming，BF）技术应用于卫星通信系统，该技

术通过对多波束阵列天线的发送信号进行加权来改变

天线发送方向图［3］，可以在不降低频谱效率的条件下缓

解波束间干扰，提高系统容量［4］. 因此，在卫星通信系

统中使用安全BF技术受到了广泛关注 . 在假设信道状

态信息（Channel State Information，CSI）能够被准确获取

的情况下，文献［5］通过联合优化卫星和基站的 BF 权

向量来提高卫星用户的安全速率 . 文献［6］研究了卫星

和传统蜂窝网络相融合的场景，并设计了蜂窝基站协

同和非协同两种安全传输BF方案，考虑功率和传输质

量约束，通过卫星自适应BF、人工噪声（Artificial Noise，
AN）和基站 BF 来最大化卫星可达安全速率 . 文献［7］
研究了认知星地网络中的安全传输BF优化问题，其中

卫星作为受到多个未经授权的窃听者监听，在卫星系

统保密率和基站用户平均信干噪比（Signal to Interfer⁃
ence plus Noise Ratio，SINR）的约束下，建立系统总发射

功率最小化的问题 . 文献［8］介绍了一种利用地面网络

的合作干扰以增强星地融合网络中卫星通信安全性的

方法，从节能角度进行BF设计 . 文献［9］提出了一种基

于二分法的迭代算法来求解最优 BF 权向量以最小化

窃听用户SINR.
为了提高系统的鲁棒性和安全性，文献［10］研究

了与认知地面用户共存的卫星地面综合中继网络，并

在窃听者信道估计存在椭球界误差的情况下，提出了

鲁棒 BF 方案 . 文献［11］针对单用户多窃听的星地联

合网络，提出了一种混合 BF 设计方案，该方案在满足

地面站和蜂窝用户的服务质量（Quality of Service， 
QoS）约束的同时，通过对基站的混合 BF 权向量和卫

星的数字 BF 权向量的优化设计来提高系统的安全能

效 . 文献［12］考虑合法用户不完美CSI且窃听者CSI未
知的情况，通过联合优化 AN 和协同干扰 BF 权向量来

提高系统的安全性能 . 文献［13］基于窃听者不完美CSI
研究了传输安全问题，提出了一种迭代的鲁棒安全 BF
算法来最小化卫星发射功率 . 文献［14］提出了基于有

界误差的鲁棒 BF 和非正交多址接入（Non-Orthogonal 
Multiple Access，NOMA）联合设计方案，在满足卫星用

户 QoS要求的同时，最大限度地降低卫星通信系统的

发射功率 . 文献［15］构建了多用户单窃听者的卫星通

信系统，并提出了两种卫星通信系统鲁棒传输方案，

分别基于有界信道误差的窃听者不完美 CSI和基于相

位信道误差的合法用户 CSI 来最大化用户总安全速

率 . 文献［16］研究了采用正交多址技术的卫星网络和

采用非正交多址技术的地面网络在认知星地融合系统

中的安全问题，提出了一种针对保障卫星用户总体保

密率的最优BF设计方法，旨在最大程度地提升整个系

统的安全性 .
上述研究工作分为两种，一种只考虑系统存在单

个窃听者尝试窃听卫星发送的信号，且在已知信道链

路完美 CSI 的情况下，通过联合优化卫星和基站的 BF
权向量来提高卫星通信系统性能，如文献［5~9］. 另一

种在未知窃听者 CSI的情况下，使用 AN技术来提高卫

星通信的安全性，如文献［10~16］. 在实际情况中，窃听

者完美的CSI往往是难以获得的，前一种工作研究的是

一种理想情况，而后一种工作则考虑的是窃听者CSI完
全未知的极端情况，通过利用AN技术来对窃听者进行

抑制，这样虽然能够保证信息的安全传输，但需要增加

额外的发射功率，从而导致资源的浪费 . 因此，如何权

衡卫星系统功耗、防止信息丢失以及减少通信中断是

关键所在 . 另外，目前的研究都基于理想的收发机设

备，即假设收发机没有硬件损伤 . 然而，在实际的通信

系统中，收发机很难避免硬件损伤的存在，这将显著降

低卫星通信系统的性能 .
为此，本文提出一种基于用户窃听的低轨道地球

（Low Earth Orbit，LEO）卫星通信系统鲁棒资源分配算

法，旨在保证合法用户安全通信的同时降低系统功耗

并提升系统抗硬件损伤能力和鲁棒性，实现安全性、鲁

棒性和功耗的权衡 . 具体贡献如下：

（1）不同于信道链路完美 CSI 的资源分配算法［5］，
本文基于有界信道不确定性，考虑卫星与用户设备的

硬件损伤，联合优化卫星BF矢量、AN矢量以及功率分

配因子，建立了一个含窃听者的 LEO 卫星发射功率最

小化资源分配问题 .
（2）为了求解上述非凸优化问题，首先利用连续凸近

似（Successive Convex Approximation，SCA）和S-Procedure
将含有参数摄动的目标函数和约束条件转化成确定性

问题；其次，通过引入辅助矩阵并利用交替优化和半正

定松弛（Semi-Definite Relaxation，SDR）技术将其拆分成

两个凸子问题，并提出了一种基于迭代的安全鲁棒资

源分配算法 .
（3）仿真结果表明，与两种基准算法相比，所提算法
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不仅能够保证用户信息安全，同时能够有效降低系统功

耗，而且具备较高的鲁棒性（满足概率相较于无AN鲁棒

算法和无AN非鲁棒算法分别提升1.42%和9.62%）.
2　系统模型与问题描述

如图 1所示，本文考虑一个多波束卫星下行链路通

信系统 . 该系统由一颗配备有多馈源单反射面天线的

LEO 卫星、多个合法用户和多个窃听用户组成，其中，

卫星可以形成 K 个波束，每个波束覆盖区域内含 M 个

合法用户和一个窃听用户 . 此外，为了实现安全通信，

卫星通过生成AN来干扰窃听用户，分别定义"mÎM =
{12M }，"lÎL ={12L}和"kÎK ={12K}表

示为合法用户、窃听用户和卫星波束数量的集合 .

定义 rm =[r1m r2m rKm ]T 为降雨衰减矢量，bm =
[b1m b2m bKm ]T 为波束增益矢量，根据 Ka 波段信号

传播特性［17］，卫星与第 k个波束覆盖范围内合法用户m
的信道为

hkm = GkmCkm b1/2
m r 1/2

m ejφm （1）
其中，表示哈达玛积；φm =[φ1m φ2m φKm ]T 表示卫

星到第 m 个合法用户的信道相位矢量，且相互独立并

服从 [02π)的均匀分布；Ckm 和 Gkm 表示卫星到第 k 个

波束覆盖范围内第m个合法用户的天线增益和自由空

间损耗，具体表达式为

Ckm = ( c
4πfcdkm ) 2

（2）

Gkm [dB]=
ì

í

î

ïïïï

ïïïï

Gmax                          0° < ϕkm < 1°       

32 - 25 log2 (ϕkm ) 1° < ϕkm < 48°     

-10                          48° < ϕkm < 180°

   （3）

其中，c和 fc 表示光速和载波频率；dkm 表示卫星到第 m

个合法用户的距离；Gmax 为天线增益阈值；ϕkm 为合法

用户相对于卫星天线主轴的偏轴角 .
根据信号传输模型，卫星发送到第 k个波束覆盖范

围内的信号可以表示为

x = ∑
k = 1

K ∑
m = 1

M

αkm wk skm + z （4）
其中，αkm Î[01]表示合法用户m的功率分配系数，满足

∑
m = 1

M

αkm = 1；wk ÎCΚ ´ 1 表示波束权向量；skm 为发送的符

号，满足E[|skm|2 ]= 1；zÎCΚ ´ 1表示卫星生成的用于干扰

窃听者接收的 AN 向量，且 z CN(0  Z)，其中 Z≽ 0 为

AN向量 z的协方差矩阵 . 则第 k个波束覆盖范围内第m

个合法用户和窃听用户接收到的信号分别为

ykm = hH
km x + nAWGN

km （5）
ye

k = g H
k x + neAWGN

k （6）
其中，gk ÎCK ´ 1 表示卫星与波束 k内窃听用户之间的信

道；nAWGN
km CN(0σ 2

km )表示合法用户处均值为 0，方差

为 σ 2
km 的接收机白噪声；neAWGN

k CN{0(σ e
k )2 }表示窃听

用户处均值为0，方差为 (σ e
k )2的接收机白噪声 .

由于本文考虑多波束卫星通信系统且具有多个用

户，为减少用户间干扰以提高接收信号质量，每个波束

覆盖范围内的合法用户采用串行干扰抵消（Successive 
Interference Cancellation，SIC）进行解码 . 为了更好地支

持预期的SIC技术，假设在第k个波束覆盖范围内合法用

户信道增益满足条件 |hH
k 1wk|

2 ≤ |hH
k 2wk|

2 ≤ ⋯ ≤ |hH
kMwk|

2.
此外，式（5）和式（6）都是传统的没有考虑硬件损伤的

信号接收模型 . 在实际系统中，由于存在相位噪声和 I/
Q不均衡等问题，收发端设备都可能受到残余硬件损伤

的影响，从而导致实际接收信号与期望接收信号存在

偏差 . 由于窃听者的计算能力未知，故假设窃听者不存

在残余的硬件损伤，考虑卫星和合法用户残余硬件损

伤和热噪声的影响，则第 k个波束内第m个合法用户的

接收信号为

ȳkm =          αkm hH
kmwk skm

期望信号

+
           
∑

j =m + 1

M

αk j hH
kmwk sk j

同一波束内其他用户干扰信号

+
             
∑
i ¹ k

K ∑
m = 1

M

αim hH
kmw i sim

其他波束干扰信号

+       hH
kmη

t
K + η

r
km

加性硬件损伤噪声

+h
H
km z

人工噪声

+ nkm

热噪声

（7）

式（7）含有加性硬件损伤噪声项 η t
K，η

t
K ÎCK ´ 1 和

ηr
km；η

t
K CN(0 υ) 和 ηr

km CN{0(δr
km )2 }分别为卫星和

第 k波束覆盖范围内第 m 个合法用户的加性硬件损伤

噪声［18］；nkm CN(0δ2
km )表示波束 k内第m个合法用户

接收端均值为 0，方差为 δ2
km 的热噪声 . 其中，υ表示卫

多波束LEO卫星

波束k

合法用户1
合法用户M

窃听链路

数据链路

窃听用户

g
k

hk,1

hk,M

 
图1　系统模型图
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星发射处加性硬件损伤噪声的协方差矩阵，(δr
km )2 表示

波束 k 内第 m 个合法用户接收端硬件损伤噪声的方

差，则

υ = (ε t
K )2diag(p1 p2 pK ) （8）

(δr
km )2 = (εr

km )2 ´
|

|

|
||
|
|
|
hH

km( αkm wk + ∑
j =m + 1

M

αk j wk

                             +∑
i ¹ k

K ∑
m = 1

M

αim w i + z ) ||||||||
2 （9）

其中，(ε t
K )2和 (εr

km )2的大小分别表示卫星和第m个合法

用户的硬件损伤程度 . 卫星发射信号的协方差矩阵可

以描述为

P =E
ì
í
î

ïï

ïï







 





∑

k = 1

K ∑
m = 1

M

αkm wk skm + z

2ü
ý
þ

ïïïï

ïï
= ∑

k = 1

K ∑
m = 1

M

αkmwkw H
k + Z

（10）
其中，矩阵P的主对角元素为p1 p2 pK.

因此，基于式（7），第 k个波束覆盖范围内第m个合

法用户的SINR可以表示为

γkm =
αkm || hH

kmwk

2

∑
j =m + 1

M

αk j || hH
kmwk

2
+∑

i ¹ k

K ∑
m = 1

M

αim || hH
kmw i

2
+ || hH

km z
2
+ || hH

kmη
t
K

2
+ (δr

km )2 + δ2
km

（11）

其中，分子表示合法用户m的信道增益，分母的首项为

未解码用户的干扰信号，第二项为跨波束用户的干扰

信号，第三项表示来自卫星的 AN 功率，第四项表示来

自卫星的硬件损伤噪声功率，第五项表示第 k个波束覆

盖范围内第 m 个合法用户的硬件损伤噪声功率，第六

项表示第 k个波束覆盖范围内第 m 个合法用户的热噪

声功率 . 因此，第 k个波束覆盖范围内第m个合法用户

的可达速率为Rkm = log2 (1 + γkm ).
根据式（6），第 k 个波束覆盖范围内的窃听用户

SINR可以表示为

γe
k =

∑
m = 1

M

αkm || g H
k wk

2

∑
i ¹ k

K ∑
m = 1

M

αim || g H
k w i

2
+ || g H

k z
2
+ (σ e

k )2

（12）

其中，分子表示窃听用户的信道增益，分母的首项为跨

波束用户干扰信号，第二项为卫星的 AN 功率，第三项

表示来自窃听用户的加性高斯白噪声功率，则第 k个波

束覆盖范围内窃听用户的可达速率为Re
k = log2 (1 + γe

k ).
根据文献［19］，第 k个波束覆盖范围内第m个合法

用户的可达安全速率可以表示为

Rsec
km = é

ë
min

1 ≤ m ≤ M
log2 (1 + γkm )- log2 (1 + γe

k )ù
û

+

（13）
其中，[a]+ =max(a0).

在实际的卫星通信网络中，由于卫星距地面较远，

无法直接通过发送导频的方式来估计地面用户的CSI，
而是通过地面信关站来获取用户 CSI. 然而，这种获取

方式面临着多种不确定因素，如终端移动性导致的反

馈延迟、估计误差等，故本文考虑不完美CSI情况，建立

卫星传输链的有界信道误差模型［20］，表示为

Rkm = { }Dhkm| hkm = h͂km + Dhkm   Dhkm ≤ ξkm   （14）
Re

k = { }Dgk| gk = g͂k + Dgk   Dgk ≤ ξ e
k （15）

其中，h͂km 和 g͂k 为 hkm 与 gk 的估计值，Dhkm 和 Dgk 为估

计误差 . ξkm ≥ 0 表示合法用户的信道估计误差上界，

ξ e
k ≥ 0表示窃听用户的估计误差上界 .

为了减小卫星功率消耗并保证合法用户最低传输

速率，本文建立基于合法用户最低安全速率门限与卫

星最大发射功率阈值的最小化卫星发射功率资源分配

模型，具体如下：

min
wk αkm z

  ∑
k = 1

K

 wk

2
+   z

2

s.t.

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

C1：Rsec
km ≥ Rmin

km

C2：∑
k = 1

K

 wk

2
+   z

2 ≤ Pmax

C3：∑
m = 1

M

αkm = 1 αkm Î[0 1]

C4：Dhkm ÎRkmDgk ÎRe
k

（16）

其中，C1为第 k个波束覆盖范围内第m个合法用户接收

端的可达安全速率约束，Rmin
km 为最小安全速率阈值；C2

为卫星波束赋形增益约束，Pmax 为最大发射功率阈值；

C3为功率分配因子约束；C4为信道不确定性约束 .
3　鲁棒资源分配算法设计

3. 1　不确定性约束条件转换

式（16）是一个非凸问题，为了使该问题容易处理，

定义Wk =wkw H
k . 则式（11）可以转化为

γ̄km =
αkm (hH

kmWkhkm )

∑
j =m + 1

M

αkj (h
H
kmWkhkm ) +∑

i ¹ k

K ∑
m = 1

M

αim (hH
kmW ihkm ) + hH

km Zhkm + hH
kmυhkm + (δr

km )2 + δ2
km

（17）
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相应地，式（12）可以转化为

γ̄e
k =

∑
m = 1

M

αkm (g H
k Wk gk )

∑
i ¹ k

K ∑
m = 1

M

αim (g H
k W i gk ) + g H

k Zgk + (σ e
k )2

（18）

根据式（17）和式（18），式（16）可以转化为

min
Wk αkm Z

  ∑
k = 1

K

Tr(Wk )+Tr(Z) 

s.t.

ì

í

î

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

C̄1：éë
ù
û

min
1 ≤ m ≤ M

log2 (1 + γ̄km )- log2 (1 + γ̄e
k )

+ ≥ Rmin
km

C̄2：∑
k = 1

K

Tr(Wk ) + Tr(Z) ≤ Pmax

C3：∑
m = 1

M

αkm = 1 αkm Î[0 1]

C4：Dhkm ÎRkmDgk ÎRe
k

C5：Wk≽ 0  Z≽ 0

C6：rank(Wk )= 1

（19）

由于 C̄1 中优化变量的耦合关系，导致这类约束是

非凸的 . 引入辅助矩阵Sk，可以得到

hH
kmυhkm = (ε t

K )2∑
k = 1

K

(hH
km Sk Phkm ) （20）

其中，Sk为第 k个对角元素为1其余元素全为0的矩阵 .
        相应地，式（9）可以转化为

(δr
km )2 = (εr

km )2 hH
kmWkhkm + (εr

km )2 ∑
j =m + 1

M

αk jh
H
kmWkhkm

       +(εr
km )2∑

i ¹ k

K ∑
m = 1

M

αim hH
kmW ihkm + (εr

km )2 hH
km Zhkm

（21）
为了处理 C̄1 约束的非凸性，令 min

1 ≤ m ≤ M
log2 (1 + γ̄km )=

τkm，log2 (1 + γ̄e
k )≤ τ e

k . 则

log2 (1 + γ̄km )≥ τkm （22）
log2 (1 + γ̄e

k )≤ τ e
k （23）

定义

Ak = ∑
j =m + 1

M

αkjWk +∑
i ¹ k

K ∑
m = 1

M

αimW i + Z （24）
Bk =Ak (1 + (εr

km )2 )

         +(ε t
K )2∑

k = 1

K

(Sk P)+ (εr
km )2Wk + (δr

km )2 （25）

Ck =∑
i ¹ k

K ∑
m = 1

M

αimW i + Z （26）
则式（22）可以写为

log2(1 + αkm (hH
kmWkhkm )

hH
km Bkhkm + δ

2
km ) ≥ τkm （27）

接着引入松弛变量akm和bkm，使其转化为

akm

bkm
≥ 2τkm - 1 （28）

其中，akm≤ min
Dhkm

(αkm hH
kmWkhkm ) ， bkm≥ max

Dhkm
(hH

km Bkhkm+

δ2
km ) .因此，式（23）可以写为

log2

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç
1 +

∑
m = 1

M

αkm (g H
k Wk gk )

g H
k Ck gk + (σ e

k )2

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷ ≤ τ e
k （29）

同理，引入松弛变量 ce
k和d e

k，满足
ce

k

d e
k

≤ 2τ
e
k - 1 （30）

其 中 ，ce
k ≥ max

Dgk (∑m = 1

M

αkm g H
k Wk gk )，d e

k ≤ min
Dgk

( g H
k Ck gk +

(σ e
k )2 ).

由于式（28）和式（30）仍为非凸，采用 SCA 技术将

式（28）和式（30）使用泰勒级数近似为

ì

í

î

ï
ïï
ï

ï
ïï
ï

akm ≥ eχ
1
km χ 1

km - χ
2
km ≥ χ 3

km

bkm ≤ eχ̄
2
km (χ 2

km - χ̄
2
km + 1)

2τkm - 1 ≤ eχ̄
3
km (χ 3

km - χ̄
3
km + 1)

（31）

ì

í

î

ï
ïï
ï

ï
ïï
ï

d e
k ≥ eϑ

2
km ϑ1

km - ϑ
2
km ≥ ϑ3

km

ce
k ≤ eϑ̄

1
km (ϑ1

km - ϑ̄
1
km + 1)

2τ̄
e
k[ ](τ e

k - τ̄
e
k )ln 2 + 1 - 1 ≥ eϑ

3
km

（32）

其中，χ 1
km、χ

2
km、χ

3
km、ϑ

1
km、ϑ

2
km 和 ϑ3

km 是松弛变量，χ̄ 2
km、

χ̄ 3
km、ϑ̄

1
km 和 τ̄ e

k 分别表示 χ 2
km、χ

3
km、ϑ

1
km 和 τ e

k 的最近一次迭

代值 . 结合式（14）和式（15），可以得到

           αkm( h͂H
kmWk h͂km + 2Re(h͂H

kmWkDhkm )

       +DhH
kmWkDhkm ) - akm ≥ 0  （33）

          h͂H
km (-Bk )h͂km + 2Re ( )h͂H

km (-Bk )Dhkm

       +DhH
km (-Bk )Dhkm + bkm - δ

2
km ≥ 0     （34）

         ∑
m = 1

M

αkm( g͂ H
k (-Wk )g͂k + 2Re ( )g͂ H

k (-Wk )Dgk

       +Dg H
k (-Wk )Dgk ) + ce

k ≥ 0                         
（35）

        g͂
H
k Ck g͂k + 2Re(g͂ H

k CkDgk )

+Dg H
k CkDgk + (σ e

k )2 - d e
k ≥ 0

（36）
然而，式（33）~式（36）中仍包含多个线性不等式，

难于直接求解 . 为了求解该问题，本文采用 S-procedure
进行转化 . 基于 S-procedure［21］，结合式（14），式（33）可

以被转化为

é

ë

ê
êê
ê ù

û

ú
úú
úλ1 IK + αkmWk αkmWk h͂km

αkm h͂H
kmWk αkm h͂H

kmWk h͂km - akm - λ1ξ
2
km

≽ 0  （37）
其中，λ1 为非负松弛变量，IK 为K维单位矩阵 . 同理，引
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入非负松弛变量λ2、λ3和λ4，IM为M维单位矩阵 . 式（34）~
式（36）分别转化为

é

ë

ê
êê
ê ù

û

ú
úú
úλ2 IM -Bk -Bk h͂km

-h͂H
km Bk -h͂H

km Bk h͂km + bkm - δ
2
km - λ2ξ

2
km

≽ 0  （38）
é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú

ú

ú

úλ3 IM - ∑
m = 1

M

αkmWk -∑
m = 1

M

αkmWk g͂km

-∑
m = 1

M

αkm g͂ H
kmWk -∑

m = 1

M

αkm g͂ H
kmWk h͂km + ce

k - λ3 (ξ e
k )2

≽ 0

（39）
é

ë

ê
êê
ê ù

û

ú
úú
úλ4 IM +Ck Ck g͂k

g͂ H
k Ck g͂ H

k Ck g͂k + (σ e
k )2 - d e

k - λ4 (ξ e
k )2

≽ 0  （40）
定义集合

ì

í

î

ïïïï

ï
ïï
ï

Λ {λ1 λ2 λ3 λ4 }

Γ {τkm τ
e
k akm bkm c

e
k d

e
k }

Θ {χ 1
km χ

2
km χ

3
km ϑ

1
km ϑ

2
km ϑ

3
km }

（41）

式（19）可转换为

min
Wkαkm
ZΛΓΘ

∑
k = 1

K

Tr(Wk )+Tr(Z) 

s.t.

ì

í

î

ï

ï

ï

ïï
ï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

C͂1：τkm - τ
e
k ≥ Rmin

km  (31)  (32)  (37)~(40)

C̄2：∑
k = 1

K

Tr(Wk ) + Tr(Z)≤ Pmax

C3：∑
m = 1

M

αkm = 1 αkm Î[0 1]

C4：Wk≽ 0Z≽ 0

C5：rank(Wk )= 1

（42）

此时，所有约束条件均转化为只含确定性参数的

约束条件 . 但由于存在秩一约束以及变量耦合，式（42）
仍是非凸问题 .
3. 2　非凸问题转换

由于约束 rank(Wk )= 1 导致式（42）非凸，利用 SDR
技术先将其松弛掉，得到如下问题：

min
Wkαkm
ZΛΓΘ

∑
k = 1

K

Tr(Wk )+Tr(Z) 

s.t.C͂1   C̄2 C3  C̄4

（43）

由于约束 C͂1 中存在变量耦合，难以直接求解，因

此，采用交替优化方法将式（43）拆分为两个子问题交

替迭代求解［22］. 首先，固定功率分配系数 αkm，式（43）
简化为关于矩阵 Wk 和矩阵 Z 的问题，该问题是一个

凸问题，可以利用 CVX 工具箱求解出当前迭代的解 .
然后，将上一轮迭代所求的 Wk 和 Z 代入式（43）中，得

到关于功率分配系数 αkm 的凸优化问题，进而根据凸

优化理论求得本轮迭代的解 . 最后，将两个子问题进

行交替迭代求解直到收敛，从而得到原问题的解 W *
k

和 α*
km. 所提算法的详细步骤如算法 1 所示 .

3. 3　算法复杂度分析

本节采用经典内点法来分析所提算法复杂度［23］.
定义N表示线性矩阵不等式的个数，an 表示第 n个线性

矩阵不等式的阶数，X表示二阶锥约束的个数，bx 表示

第 x个二阶锥约束的阶数，则迭代一次的开销为

L = y∑
n = 1

N

(an )3 + y2∑
n = 1

N

(an )2 + y∑
x = 1

X

(bx )2 + y3 （44）
其中，y为优化变量的个数 . 则所提算法的总复杂度为

O｛ ｝κ(ς) L̄ ln(1/ζ ) （45）
其中，κ(ς)=K + 3M + 2 表示障碍参数的数量，L̄ = ȳ(K 3 +
3M 3 )+ ȳ2 (K 2 + 3M 2 )+ ȳ3，ȳ =K +KM，ζ为收敛精度 .
4　仿真结果与分析

本节通过数值模拟验证所提安全鲁棒算法的性

能 . 其中，将每个波束覆盖范围内的合法用户数M设置

为 3个，窃听用户数设置为 1个 . 根据现有公开的资料

和工作［24］，其他具体仿真参数如表 1所示 . 此外，本节

还将所提算法与 2 种基准算法进行比较 . 基准算法 1
（无 AN 鲁棒算法［15］）：在考虑信道不确定性，不考虑安

全性条件下计算合法用户实际安全速率；基准算法 2
（AN非鲁棒算法［25］）：在都不考虑信道不确定性和安全

性条件下，计算合法用户实际安全速率 .
图 2 为所提算法收敛图（其中，ε t

K = 0.2，εr
km = 0.1，

算法1　基于迭代的安全鲁棒资源分配算法

1. 初始化K, M, σ 2
km, (σ e

k )2, (εr
km )2, (εt

K )2, Pmax, h͂km, g͂k, Rmin
km, ξkm, ξ e

k ,
χ̄ 2

km [0], χ̄ 3
km [0], ϑ̄1

km [0], τ̄ e
k [0]

2. 设置误差精度ϖ和迭代次数 t, 初始化 t = 0

3. repeat
4. 设置最大迭代次数 tmax

5. if || (τ e
sum )t + 1 - (τ e

sum )t ≥ϖ or t ≤ tmax then
6. χ̄ 2

km [t]= χ 2
km, χ̄ 3

km [t]= χ 3
km, ϑ̄1

km [t]= ϑ1
km, τ̄ e

k [t]= τ e
k

7. t = t + 1

8. end if
9. 更新 (τ e

sum )t + 1

10. 获得最优W *
k

11. 再求解最优α*km, 对W *
k 使用特征值分解获得w *

k

表1　具体仿真参数

参数

卫星

卫星高度

波束数量

雨衰均值

雨衰方差

3 dB角

数值

LEO
1 000 km

3个

−2.6 dB
1.63 dB

0.4°

参数

馈电天线数

噪声方差

玻尔兹曼常数

最大卫星天线增益

带宽

载波频率

数值

18根

0.1
1 J/K

17 dBi
30 MHz
20 GHz
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ξkm = 0.01）. 可以看出，随着迭代次数的增加，发射功率

下降趋势逐渐变缓并最终趋于稳定状态 . 并且，较大的

合法用户最小安全速率阈值需要更大的卫星发射功

率，因为C1 的限制，较大的Rmin
km 意味着合法用户更高的

速率需求，卫星必须增加其发射功率以保证用户需求 .

图3给出了合法用户最小安全速率门限与卫星发射

功率的关系（其中，ε t
K = 0.2，εr

km = 0.1）. 从图 3中可看出，

当卫星到合法用户链路信道增益不确定性上界一定时，

随着Rmin
km 增加，发射功率增加，与图 2趋势一致 . 当Rmin

km

一定时，随着信道误差上界的增加，发射功率也增加，这

是因为随着信道不确定性的增大，接收端接收信号质量

降低，需要更大的发射功率以保证用户QoS.

图 4给出了卫星硬件损伤与发射功率的关系图（其

中，Rmin
km = 1.5 bit/s Hz，ξkm = 0.01）. 从图 4 中可看出，当

合法用户端硬件损伤程度一定时，卫星硬件损伤程度

增加，发射功率增加；当卫星硬件损伤程度一定时，合

法用户端硬件损伤程度增加，发射功率也随之增加 . 这

是因为随着卫星发射机和用户接收机硬件损伤程度的

加重，会导致系统资源分配效率降低，因此，必须提高

发射功率以维持系统性能 .

图 5给出了所提算法与无 AN鲁棒资源分配算法、

无AN非鲁棒资源分配算法在系统性能上的对比图（其

中，Pmax = 30 W，ε t
K = 0.2，εr

km = 0.1，ξkm = 0.01）. 可以看

出，随着窃听者数量的增多，三种算法得到的合法用户

实际速率越小，这是由于窃听者数量越多，BF设计难度

也就越大 . 但所提算法得到的合法用户实际速率始终

没有低于最小安全速率阈值，因为所提算法加入了AN
技术，可以保证系统的安全性与合法用户 QoS，体现了

所提算法具有更好的安全性 . 无AN鲁棒资源分配算法

与无 AN 非鲁棒资源分配算法比所提算法的合法用户

实际速率都低，因为这些算法都没有考虑到系统的安

全性，当窃听者增多的时候，用户信息丢失的越严重，

当系统中超过一定数量的窃听者之后，合法用户实际

速率就会低于最小安全速率阈值 .

图 6 给出了三种算法下合法用户满足概率（1-中

断概率）与估计误差上界之间的关系图（其中，Pmax =
30 W，ε t

K = 0.2，εr
km = 0.1）. 可以注意到，三种算法的满

足概率都随着信道误差上界的增大而减小，所提算法

的满足概率与无 AN 鲁棒资源分配算法相近（提升

1.42%），但远高于无 AN 非鲁棒资源分配算法（提升

图3　发射功率随最小安全速率阈值变化曲线

图4　发射功率随卫星硬件损伤变化曲线

bi
t·
s-

1 ·
H
z-

1

图5　合法用户实际速率随窃听者数变化曲线

图2　发射功率收敛图
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9.62%），因为信道误差上界增大，意味着估计误差增

大，信号传输环境变差，发生中断的概率也就增加 . 而

所提算法提前考虑了信道不确定性因素，进而可以保

持系统性能 . 因此，所提算法可以提供更好的鲁棒性 .

5　结论

本文基于LEO卫星系统最小发射功率问题展开研

究 . 在不完美CSI的情况下，考虑最小安全速率约束和

卫星波束增益约束，提出联合优化卫星BF矢量、AN矢

量以及功率分配因子的鲁棒资源分配问题 . 针对所提

问题，首先，利用变量替换法并引入松弛变量和辅助矩

阵将其转化为一种可处理的形式；然后，采用 SCA和 S-

procedure 技术处理耦合的优化变量以及不确定性参

数；最后，提出一种基于半正定松弛和交替优化的资源

分配算法 . 仿真结果表明，所提算法不仅可以实现卫星

功耗与合法用户安全速率之间的权衡，而且相较于传

统非鲁棒算法，满足概率可提升9.62%.
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